~ BOCONG AN CONG HOA XA HOI CHU NGHIA VIET NAM
CONG AN TINH LANG SON Poc lap — Tw do — Hanh phuc

S6:5903/CAT-PAOS Lang Son, ngayAQ thdng 7 nam 2025

V/v canh béo thu doan cia toi
pham lira dao chiém doat tai san
trén khong gian mang

Kinh guri:
- Céc ban, s@, nganh, co quan, doan thé tinh Lang Son;
- UBND céc x4, phuong.
- B4o va Dai Phét thanh Truyén hinh tinh.

Thoi gian gin d4y, loi dung viéc trién khai thuc hién Nghi quyét cia Uy ban
Thu‘ong vu Qubc hdi vé sép xép cac don vi hanh chinh cép tinh tir ngay 01/7/2025,
céc dbi tuong toi pham trén khong glan mang d3 gia tdng hoat dong ltra dao véi cac
thi doan mdi ngay cang tinh vi, tiém 4n nguy co gy thiét hai nghiém trong dén tai
san va thong tin c4 nhan ctia ngudi dan. Dudi vo boc mao danh cédn bg co quan nha
nudce nhu ¢dng an, can b tu phap, can b hd tich..., cac d6i tuong da dan du nguoi
dan truy cap vao cac dudong dan gia mao, cai dit ing dung chira mi ddc, hodc cung
chp théng tin ca nhan, tai khoan ngan hang, tir d6 chiém quyén kiém soét thiét bj va
thuc hién hanh vi chiém doat tai san. Céc thi doan nay dugc thiét ké dua trén tim ly
hoang mang, thiéu théng tin ciia ngudi dan trude thay dbi hanh chinh, dong thoi loi
dung hinh anh, thuong hiéu img dung chinh théng nhu VNelID, Dich vu céng quéc
gia d& thuc hién hanh vi lira déo. Cu thé:

1. Gia danh can bd xi/phuong, cinh sat khu vue goi dién yéu cAu “cap
nhat thong tin dia ban méi”: Cac d6i twong gia danh cén b Xé/phu(‘mg, canh sat
khu vuc g01 dlen cho nguot déan VO’I 1y do "cAp nhét théng tin dia ban méi" sau khi co
su thay dbi vé& don vi hanh chinh cap tinh. Loi dung danh nghia co quan cong quyen
cac d6i tuong hudng dén ngudi dén truy cip vao dudng link tai img dung VNelD gia
mao hoc vao website dich vu cong gia (thuc chét 12 c4c nén tang c6 chira ma déc)
Khi ngum dan lam theo hucmg dAn va cai dit tmg dung, thiét bi dién thoai s& bi chiém
quyen kidm soat tir xa. Céc dbi tuong tlep tuc du db, thao tiing nan nhén dé 1y ma
OTP ngéin hang, thu thép dit liéu sinh tric hoc (van tay, khudn mit) théng qua man
hinh dién thoai, tir 36 chiém doat toan bo tién trong tai khoan ngan hang ma khong
can mét khiu ding nhap.

2. Phat tan tin nhin SMS, Zalo mao danh co quan nha nudéc yéu cau cip
nhit thong tin ho khau/CCCD do sap nhip hanh chinh: Céac dbi tuong g tin
nhén SMS, Zalo mao danh co quan nha nuée nhu Cong an, Uy ban nhan dan, Cdng
dich vu cdng... vdindi dung yéu cau ngudi dan cap nhit thong tin ho khéu, cin cude
cdng dan (CCCD) do ¢6 su thay ddi vé& don vi hanh chinh sau sép nhép. Trong céc
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tin nhén nay, déi twong thuong dinh kém dudng link gia mao, din dén cc website
c6 giao dién gidng hét trang thong tin chinh thirc cia co quan nha nuée. Khi truy
cép vao, ngudi dan dugc yéu cau nhap céc thong tin c4 nhan nhu s6 CCCD, tai khoan
ngén hang, ma OTP, anh chan dung... Cé4c thong tin nay sau d6 bi déi tuong thu
thép va sir dung dé chiém doat tai san, mé tai khoan ngén hang trai phép hoic thuc
hién c4c hanh vi vi pham phép luit khéc.

3. Gia danh cdn bg tw phap, thanh tra, tlep cdng dan thong bio khiéu nai
vé v1ec thay di dia giéi hanh chinh: Cac d6i tuong tu xung 1a ngudi c6 thim
quyén dang thu ly don thu hoac k16m tra lai hd so cdng dan trong khu vuc cé sap
nhap, yeu cau ngudi dan cung cap céc glay to tuy thén nhu cin cudce coéng dén, sb
ho khau, gidy to nha dét, dang ky xe... dé “déi chiéu thong tin so hiu”. Sau khi
chiém duoc nhiing dit liéu nay, cac di tugng da st dung dé dénh cap danh tinh, m&
tai khoan ngén hang, dang ky vay tin dung online hoic thuc hién cac hanh vi lira dao
tai chinh khac.

4. Gia danh nhan vién dién, nuéc, vién thong yéu ciu cap nhat thong tin
sau khi thay d6i dia giéi hanh chinh: Cac déi tuong goi dién cho nguoi dan, tu
xung la can bd Cdng ty Dién luc, Cap nudce, hodc Tap doan Vién thong, théng bao
céc ndi dung nhu: “Cap nhat hé théng thanh toan sau khi sap nhap dia giéi hanh
chinh”; “Thay d6i don vi quén ly dia ban méi”; “Cép nhat lai hop dong dich vu
dién/nudc theo quy dinh hanh chinh méi”... Khi ngudi dan lam theo huéng dan, céc
ddi trong yéu ciu cung cip céc théng tin quan trong nhu ho tén, sé CMND/CCCD,
thong tin tai khoan ngan hang, mat khéu, ma OTP... hoic thuc hién cudc goi video
nhim d4anh cap dit liéu sinh tric hoc (nhén dién khuén mait, giong néi). Sau khi thu
thap théng tin cic déi trong nhanh chong truy cap vao tai khoan ngén hang hoic vi
dién tit, thuc hién céc giao dich trai phép va rit tién tir tai khoan cia nan nhén.

Pé gbp phin phong ngira, ngin chin va phéi hop diu tranh ¢6 hiéu qua
v6i loai tgi pham nay, Céng an tinh Lang Son dé nghi:

1. Thu truéng céac co quan, ban, nganh, doan thé, UBND x4, phudng quan
tam chi dao, tang cudng tuyén truyén bang nhiéu hinh thire dén can bd, dang vién,
nhén dan biét dé canh gidc, tranh roi vio bay ciia cac dbi tuong Ira d4o, han ché

thiét hai xay ra dong thoi phéi hop véi luc luong Cong an déu tranh, xir ly véi céac
loai t01 pham trén.

2. Bao va Dai phat thanh truyén hinh Lang Son tang cudng phéi hop ding
tai tin, bai tren cac phuong tién thong tin dai chung, phd bién, chia sé trén céc trang
mang x4 hoi vé phuong thire, tht doan cia cac dbi tuong sir dung cong nghé cao lira
d4o chiém doat tai sén va bién phéap phong tranh, xi 1y.

3. Ngan hang nha nuéc khu vire 5 chi dao cic ngan hang thuong mai, cb phan
trén dia ban ting cudng canh bdo dén ngudi dan khi tham gia céc giao dich chuyén
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tién, tao l4p, ding ky tai khoan ngan hang. Péng thoi tich cuc, phdi hop thuong xuyén,
hiéu qua, linh hoat, kip théi véi luc luong Cong an trong qua trinh x4c minh, diéu tra,
xtt 1y lién quan dén o1 pham st dung cong nghé cao, lira dao chiém doat tai san.

4. C4c co quan, doanh nghiép t chirc phd bién, quén triét t&i toan thé can
b9, cong nhan vién, nguoi lao dong vé phuong thire, thi doan cta cac dbi tuong su
dung céng nghé cao lira dao chiém doat tai san nhu trén dé nang cao canh giac,
phong nglra va ngan chan thiét hai.

5. Bé phuc vu cong tac tuyén truyén d& nghi cac co quan, don vi tiép cn, st
dung cac hinh anh, to roi tai dia chi: https.//qr.me-qr.com/VKyeo4ex, quét ma QR!
ho3c fanpage ctia Phong An ninh mang va phong chdng t6i pham st dung cong nghé
cao tai dia chi: https://www.facebook.com/anninhmanglangson 1am co s& nhan réng
ndi dung nay nhanh, kip thoi hon.

Cong an tinh Lang Son tran trong thong bdo va dé nghi céc co quan, don vi

phdi hop, thuc hién./. coq”

Noi nhin: KT. GIAM POC

- Nhu trén; PHO GIAM POC
- B/c Gidm doc CAT (bao céo); 5
- Luu: VT, PAOS.
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! BEZYRT T roi “Canh béo thi doan loi dung vige trién khai sip xép cac don vi hanh chinh dé lira dao”







